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1. Propos introductif

Responsable : Ariane TRUFFERT avec Sebastien MEUNIER, Jean-Yves et Lilian et Stéphanie, Dominique LEGRAND, sécurité civile, Yann BRUN 

Bien définir le périmètre de la 
commission, qui n'est pas l'espace 
public (précédent livret SBA), ni la 
maison de M. Michu (Safe Home)

ERP ou pas ERP ? 
(espace privés ouvert 
au public)

Il faut l'usine simple de province 
avec 3 bâtiments (et non pas la 
Défense qui est trop typé)

Faire un glossaire : ressenti versus mesuré, 
sécurité versus sûreté ...

Principaux Acteurs

Parties prenantes

Les citoyens

Application citoyenne Smartphone

Crowd sourcing
Ou funding pour 
défendre une cause 
particulière

Collectivités territoriales

Régalien

Police Nationale

Gendarmerie Nationale

DGSCGC - Direction Générale 
Sécurité Civile et Gestion des Crises

Le judiciaire

Les pompiers
FNSPF - Fédération 
Nationale des Sapeurs-
Pompiers de France

Les forces de sécurité privées

Les acteurs économiques

Filière de sécurité 

MOE

Industriels fabricants

Intégrateurs

Mainteneurs

Entreprises de services

Sécurité privée

Assureurs

Description de quelques problèmes rencontrés (teasing)

2. Attentes & Enjeux

Responsable : Lilian CAULE avec Denis MOTTIER, Yann BRUN, Olivier LANEN, Vincent HUIN, Jean-Yves + 
Stéphanie, Eric LAZZARI + 1 bailleur social ou promoteur (Patrice) 

Sur ce chapitre : on ne rentre par les cas d'usages

Attractivité du site

Tranquillité du site

Sentiment de bien être
ressenti

mesuré

Sentiment de sécurité
ressenti

mesuré

Atteinte aux personnes

Secours aux personnes Efficacité de réactivité sur incident/accident

Dégradation des biens

Lutte contre les incivilités

Mesure de la sécurité & sûreté

Résilience

Conformité réglementaire
SI

RGPD

Disposer d'un accès à un réseau IP avec une QoS + Cyber correcte (adapté au besoin)

Sécurité numérique
cadre de confiance numérique 

Protection des données

RoI sécurité/sûreté

Efficacité opérationnelle 

Technique, RH

Gestion des flux

Evolutivité grâce à l'interopérabilité

Finances : budgets & modèles contractuels

Maitrise des coûts

Modèle économique

KPEX et OPEX

Continuité de services
Exemple : panne de secteur = pas d'ascenseur dans l'EHPAD

Sécurité Incendie (Brouillard versus eau...)

Gestion des incidents et des 
accidents Sécurité/Sûreté

Intrusion malveillante
Confinement

Evacuation

Incendie Evacuation

NRBC - Nucléaire Radiologique Biologique Chimique
Confinement

Evacuation

Sanitaire

Climatique, naturel

3. Technos (Culture, état 
de l'art : très succinct)

Responsable : IGNES avec Christian CARLE, Youssef BENSAID, Eric LAZZARI, Jean-Yves ORSEL, Lilian, Christophe NIVELET, 
Mallorie CLAUDEL, Bruno PASTOR, Eric HAZANE, Emmanuel REMY, Olivier LANEN, Vincent HUIN, Olivier MIGEON

Energie (résilience)

Infrastructures numériques en intra, et connexion extérieure Techno : Dispositif d'ancienne génération : analogique, IP, 
0G, LoRa, 4G, 5G, PMR, LAN, WAN, LIFI... 

Eclairage

Public

Privatif

Balisage lumineux

Nouveaux usages dans le point lumineux Support multiservice

Vidéoprotection, sûreté et sécurité électronique : contrôle d'accès, détection intrusion, détection incendie...

Sonorisation

Géolocalisation indoor et outdoor

Régalien : Lunettes connectées : reconnaissance faciale, LAPI Réalité augmentée

Drones

Interopérabilité technique

IHM, hypervision, centre opérationnel

Émergent : IA

Émergent : Block Chain

4. Sécurité numérique

Responsable : Eric HAZANE avec Ronan MAC FARLANE, Youssef BENSAID, Jean-Yves ORSEL, Lilian et Stéphanie

Intro : cadre de confiance numérique 

Résilience numérique

Gestion des données et cadre 
de confiance numérique

Faire un encadré : RGPD

Sécurité de la donnée

RGS, RGPD

Cyber

Big data

Anonymiser

Gouvernance

Gouvernance du système d'information

Interopérabilité

open data

RGPD

Juridique
Textes de loiApplication de Nice bloquée

Idée : Discuter avec la CNIL ?

5. Concepts & 
méthodologies

Responsable : Dominique LEGRAND avec Denis MOTTIER, Yann BRUN, +2 ou 3 personnes en +

Cycle temporel

Avant : prévention/
dissuasion, Prédiction

Prévention situationnelle

Prévention des risques urbains

Architecture urbainRésidentialisation

Sécurité active, 
sécurité passivebarrièrage, éclairage...

Prévention sociale

Intelligence des territoires

Evaluation des risques
Les crues

les vulnérabilités

réseau de parents, construire collectivement sur le 
terrain avec une grande diversité de moyens

Police de sécurité du Quotidien

Prédictif

Pendant : Intervention

Après: Investigation, Enquête, élucidation

Retour d'expérience

Méthodologies complémentaires

MRT

cycle du renseignement...

Autres...

Gouvernance

Décloisonnement

Conduite de changement sur les silos

Passerelles entre régalien et PM+Privés

Continuum de sécurité

6. Cas d'usages, apporter les 
solutions et appliquer la 
méthodo 

Responsable : Olivier MIGEON avec Bruno PASTOR, Eric HAZANE, Eric LAZZARI, Securité Civile, 
Christian CARLE, Emmanuel REMY, Jean-Yves et Lilian, Youssef BENSAID, IGNES, Mallorie CLAUDEL

Être sûr de couvrir tous les cas qui seraient intéressants pour le lecteur (ne pas passer à côté de l'intérêt du lecteur)

6 cas, 
sur 3 doubles pages.
Parler partout de la VP, 
contrôle d'accès, et 
détection Intrusion et DI, 
IA, interopérabilité 

1 campus universitaire : 
donc 1 personnage de 20 
ans sur un campus

Vol d'ordinateurs 
dans les laboratoires 
de recherche, à 3 
reprises dans l'année

1) Vol de documents de recherche

2) Opportuniste (Vol à vue)

3) Structuré (avec camion la nuit)

Infras, drones, sonorisation (PPMS)...

1 cas bailleur social avec ses 4 
bâtiments dans une petite commune

Stup sur parking, boites aux lettres vandalisées

Eclairage...

Immeuble tertiaire IGH, avec 
centre commercial sur les 3 
premiers niveaux ERP

Lors du dernier exercice d'évacuation, le débrief est 
mauvais... lister quoi... et dire ce qui pourrait être fait...

ERP, renvoi au livret Territoire de confiance

Dans le centre commercial : attaque NRBC 
nécessitant du confinement... panic room ?...

Sonorisation, blockchain (réactivité de l'intervention)...

1 site industriel sensible avec 10 
bâtiments et une clôture autour

Risque chimique de type Rouen, 3 bâtiments 
industriels, et 2 bâtiments administratifs 

Eclairage, blockchain...

1 hôpital, avec N pavillons

Une attaque majeure sur le système d'information, 
Rançon logicielle : Gestion des blocs, prescription, arrivée 
aux urgences, pharmacie, admission 

Une agression aux urgencesContrôle d'accès...

Géoloc indoor de produits coûteux

...

Ne pas oublier le cas des sites en ruralité 
(EHPAD avec mauvaise connexion IP)

Mesure de T° pour Covid-19

Patients égarés, géolocalisation indoor et outdoor...

Energie et Infras, sonorisation, hypervision...

Chiffrer chaque cas d'usage (KPEX OPEX)

7. Sujets qui vont avoir une 
influence sur le Safe Building 
(Traités dans d'autres commis-
sions) - Travaux SBA

Responsable : Patrice de Carné avec Christophe NIVELET

Santé

Particules fines

Rayonnement électromagnétique

Gaz : CO, ...

Mobility as a ServiceNouveaux usages : 
Engins motorisés individuelsTrottinette électrique, Monowheel

Fluides : Energie, Gaz, Smart Grids...

Chapitre d'évolution réglementaire, DI, RGPD, résultats améliorés, ...


