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LE DISPOSITIF INTEGRATEUR SMART HOME

LES CRITERES A SATISFAIRE

Critere 1 - Un prestataire
professionnel et
transparent

Critere 4 - Un prestataire
qui S’engage a
accompagner le suivi des
installations apres
livraison

Critere 2 - Un prestataire
expérimenté

Critere 5 - Un prestataire

vigilent qui place la cyber

sécurité au coeur de ses
préoccupations

Critere 3 - Un prestataire
formé a plusieurs
solutions

Critere 6 - Un prestataire
a votre écoute, il vous
accompagne dans la prise
en main de votre
installation et se soucie de
votre avis




DISPOSITIF INTEGRATEUR SMART HOME - ADHESION
1 - UN PRESTATAIRE PROFESSIONNEL ET TRANSPARENT

Critére 1 - Un prestatare professionnel et transparent

]

afhor

CERTIFICATION

Liste

1.1 Etre a jour des RC

Jdoindre un ou plusieurs docunments prouvant que vous Stes 3 jour des RC
Awcun commentsine n's S8 =aisi

1.2 Etre a jour des cotisations sociales et fiscales
Joindre un ou plusieurs docunments prouvant que vous Stes 4 jour des
cotisations sociales =t fiscales tel gue -

- attestation de vigilanocs=

Aucun oommentsire n'e efs saisd

1.3 Part limitée du recours a la sous-traitance
Jdoindre k= Cw des collaborateurs et mombre de chantiers traites en direct =t
sous traites

Awrcun commeniaine N's Sfe =aisd

1.4 Pratiguer une politique tarifaire transparente : taux
horaire a la jourmee par type de prestation - frais de
deplacemeant) )

Joindre un ou plusiseurs documents demontrant vne politique tarfairse
transparsni=s

ex - Srille de fa@rifs avec taux horaire & la jourmes par type de prestation -
frais de deplacement. reférence sur ke fait gue l= pricc du matsris=l
n'apparaitra gus sur le dewvis ebo.

Auwrcun commeantsire n's S8 saisd

1.5 ErF1"|.|"D'_I||"-ET un accuse de ré-::eptinn sous 48 heures
ouvrees maximmurm S messages clients

Joindre un ou plusiseurs documents demaoantant la prise en charge -
- exemple d'accusé de réception sur les demandes clients

Awcurn commenisire n's S =aisd

1.6 Flétﬂ_liﬁii_itil:}!'l systématique d'une analyse de Pexistant
avant realisation dun dewvis
Joindre une ouwu plusiewrs analyses de I'existant

Awcun commenisine N's efe =aisd

Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.

s informations surlignés en bleu indiquent les propositions de modifications dans la V2
[ B T N N S T L S L o GRS B O L (RS AR R SN

1.1 Etre a jour des RC
> Joindre un ou plusieurs documents prouvant que vous étes a jour des RC;

1.2 Etre a jour des cotisations sociales et fiscales
> Joindre un ou plusieurs documents prouvant que vous étes a jour des
cotisations sociales et fiscales tel qu’une attestation de vigilance ;
1.3 Effectuer une part limitée du recours a la sous-traitance

> Joindre le Cv des collaborateurs et nombre de chantiers traités en direct et
sous traites;

Imposer que les sous-traitants soient eux mémes prestataires de confiance?

>
>
>
>

1.4 Pratiquer une politique tarifaire transparente : taux horaire a la
journée par type de prestation - frais de déplacement)

> Joindre un ou plusieurs documents démontrant une politique tarifaire
transparente (ex: Grille de tarifs avec taux horaire a la journée par type de
prestation - frais de déplacement, référence sur le fait que le prix du matériel
n’apparaitra que sur le devis etc. ...) ;

1.5 Prendre en charge le suivi des clients (ou Signer charte)

> Joindre un ou plusieurs documents démontant la prise en charge comme par
exemple un accusé de réception des demandes de clients ou Joindre la charte
signée par le responsable léegal de I'entreprise

1.6 Réaliser systématiquement un analyse de I'existant avant réalisation
d’un devis (ou Signer Charte)

> Joindre une ou plusieurs analyses de |'existant ou Joindre la charte signée par
le responsable légal de I'entreprise




DISPOSITIF INTEGRATEUR SMART HOME - ADHESION
2 - UN PRESTATAIRE EXPERIMENTE

e T T TR e 2.1 Antériorité d’activité d’'une année minimum pour chaque
organisme

Liste
2.1 Antériorité d’activité d'une année minimum pour > Joindre un ou plusieurs documents prouvant I'antériorité
{:hﬂﬂue arganisime 2.4 < A 3 d'i iculB iz
Joindre un ou plusieurs document prouvant Fanténonté supensure 3 1an supérieure a 1 an (ex : attestation d'immatriculation, Kbis de
D {ex : attestation d'immatriculation, Kbis..) moins de trois mois...)

2.2 Mise en ceuvre a minima de 3 réalisations domotiques

Avcurn commentsire n's fe zaisf

2.2 Mise en ceuvre a minima de J realisations domotiques documentées
documentees )
Jdoindre un ou plusieurs documents prouvant la realisation d'au moins 2 1 E — _
[} cranters > Joindre un ou plusieurs documents prouvant la réalisation d'au

moins 3 chantiers

Avcun commentsire n's i zaisf

Ce que nous allons vérifier dans votre réponse/piéce(s) jointe(s)

nature :

A répondre au critere en termes de mise en place d’actions,

A donner confiance dans l'efficacité des dispositions mises en place.

a‘nor Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.
CERTIFICATION : ) oy R B SO, 6
Les informations surlignés en bleu indiquent les propositions de modifications dans la V2
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DISPOSITIF INTEGRATEUR SMART HOME - ADHESION
3 - UN PRESTATAIRE FORME A PLUSIEURS SOLUTIONS

Critére 3 - Un prestataire formme a plusieurs solutions

Liste

3.1 Assurer la maitrise de deux solutions technigues

distinctes

Joindre un ou plusieurs documents précisant les solutons techniques
D maitrisess

Aucurn commenisire n's efe =aisi

3.2 Suivre, a minimﬂg deux formations distinctes metiers

par an (production d'attestation par le formateur),

Joindre kes attestations de formmation correspondantes + programime de
D formation de I'anndée M-1

Aucun scommentsire n's S8 =aisi

3.3 Participer a des événements deux fois par an a minima,
D Joindre les attestations de participation aux &venemmeants.

Aucurn commenisire n's efe =aisi

Ce que nous allons vérifier dans votre réponse/piéce(s) jointe(s)

Nous allons vérifier que les pieces justificatives déposées sont de
nature :

* Arépondre au critere en termes de mise en place d’actions,

* A donner confiance dans l'efficacité des dispositions mises en
place.

a‘nor Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.
Les informations surlignés en bleu indiquent les propositions de modifications dans la V2

CERTIFICATION

3.1 Assurer la maitrise de deux solutions techniques distinctes

> Joindre un ou plusieurs documents précisant les solutions
techniques maitrisées

3.2 Suivre, a minima, deux formations distinctes métiers par
an (production d’attestation par le formateur) webinar, a
distance ou en présentiel

> Joindre les attestations de formation correspondantes +
programme de formation de I'année N-1

3.3 Participer a des évenements deux fois par an a minima
Joindre les attestations de participation aux évenements a distance ou
en présentiel
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DISPOSITIF INT
INSTALLATION

Critére 4 - Un prestataire competent pour suivre les &volutions de vwotre

Liste

4.1 Un organisme remettant un dossier d’ouvrage exéecutd
complet a signature du procés-verbal de récepition du
chantier )
Joindre un ou plusieurs DOE comprenant au moins - mmodalites mots de
passe, pw de rneception, source ef documents d'emploi, liste des

D equipements =t synoptique d'installaton & jour conserve en paraliéle par
I'organisme ayant réalisé ke chantier.__ . (Copie de 'email d'envoi des pigces
listeas ci-awant)

Awcun commantsire n's &2 =aisd

EGRATEUR SMART
4 - UN PRESTATAIRE COMPETENT POUR SUIVR

4.1 Un organisme remettant un dossier d’'ouvrage exécuté
complet a signature du proces-verbal de réception du chantier

> Joindre un ou plusieurs DOE comprenant au moins : modalités
mots de passe, pv de réception, source et documents d’emploi,
liste des équipements et synoptique d’installation a jour conservé
en paralléle par I'organisme ayant réalisé le chantier.... (Copie de

, I ’ . 0 |
4.2 Un organisme proposant systématiquement un contrat I'email d’envoi des pieces listées C|-avant)

ﬂ'é"i"ﬂlll.l_ﬁ_"i"llﬁ& maintenance des agquipeameants, mises a jour,
Proposition ’E\J‘ﬂll.ltlﬂl'lﬁ-...:l__ . . . . , 0
D Joindre un ou plusisurs contrats dawvolutivitée proposss auws ddients, liste des 4_2 Un Orgar"sme proposa nt Systemathuement un Contrat de

conirats signées de "annés M-1, trame de conmtrat
- (maintenance des équipements, mises a jour,

Apcun commentsire m'as efs saisf

.- Py .
4.3 Mettre a jour le DOE a chague intervention proposition d’évolutions...)
Joindre ka liste des OHDE mis a jouwr 'annee MN-1, exemple dun DOE mis a
D jour intégrant les actions réalisees =t kes actions 3 wenir.
Avcun commentsire n's £ saisi > Joindre un ou plusieurs contrats d'évolutivité proposés aux clients,

. i . o liste des contrats signés de I'année N-1, trame de contrat
Ce que nous allons vérifier dans votre réponse/piéce(s) jointe(s)

4.3 Mettre a jour le DOE a chaque intervention
Joindre la liste des DOE mis a jour 'année N-1, exemple d’'un DOE mis a
jour intégrant les actions réalisées et les actions a venir

Nous allons vérifier que les pieces justificatives déposées sont de
nature :

* Arépondre au critere en termes de mise en place d’actions,

* A donner confiance dans l'efficacité des dispositions mises en > ou charte signée,
place.
a‘ nor Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.

CERTIFICATION

Les informations surlignés en bleu indiquent les propositions de modifications dans la V2
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GILANT QUI PLACE LA

DISPOSITIF INT
5- UN PRESTATAIRE VI

PREOCCUPATIONS

>
m
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5.1 Informer le client des mesures de cyber-sécurité minimales a mettre

Critére 5 - Un prestataire vigilent qui place la cyber sécurité au coeur d

afnor

Liste

5.1 Informer le client des modalités de changement de mot

de passe _ )

Joindre un docurment decrivant les modalites de modifications de mois de
D passe a la livraison (complexité, remise du mot de passe... )} + par ex copie

d'écran de réalization de catte information.

Aucun commentaire n'a éfe saizi

5.2 Information des mises a jour sur les failles de sécurité

graves

Joindre tout document pouvant que vous &tes en mesure d'infarmer vos

cliznis en cas de failles de securtés graves (liste des infos transmises
D I"annés M-1 lorsque nécessaire, copie de 'amailing de 'annee MN-1 visant &

imformer les cients des neques 2t failles]

Auvcun commentaire n's efe saisi

Ce que nous allons vérifier dans votre réponse/piéce(s) jointe(s)

Nous allons vérifier que les pieces justificatives déposées sont de
nature :

* Arépondre au critere en termes de mise en place d’actions,

* A donner confiance dans l'efficacité des dispositions mises en
place.

CERTIFICATION

Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.
Les informations surlignés en bleu indiquent les propositions de modifications dans la V2
R —

en place notamment sur le réseau wifi, sur la passerelle domotique et
sur les objets connectés (mots de passe ou autre systeme
d’identification)

> Joindre un document décrivant les modalités de modifications de mots de
passe a la livraison (complexité, remise du mot de passe...) + par ex copie
d’écran de réalisation de cette information. (+ document qui I'informe des
risques encourus — Cf Mesures d’hygiéne ANSSI en annexe) — pas d’envoi de
mot de passe par email / pas de mot de passe conservés en clair

> Qu signature Charte

5.2 Informer des mises a jour sur les failles de sécurité graves

> Joindre tout document prouvant que vous étes en mesure d'informer vos
clients en cas de failles de sécurités graves (liste des infos transmises I'année
N-1 lorsque nécessaire, copie de I’emailing de I'année N-1 visant a informer les
clients des risques et failles)

5.3 Avoir une procédure interne protégeant les données sensibles des
clients

> pas d’envoi de mot de passe par email

> fermeture des ports non utilisés

PRGN PRSI T ST NI RSN IR D N SOOLIRSNE. de L T PN YR e P R o T PR e T




DISPOSITIF INTEGRATEUR SMART HOME - ADHESION
5 — ANNEXE 1: MESURES D’HYGIENE PRECONISEES PAR L’ANSSI

L'application des mesures d’hygiéne préconisées par 'ANSSI, auxquelles le Centre de cyberdéfense a contribué en apportant son expérience
opérationnelle, concourt a se prémunir des menaces les plus courantes.

La quasi-totalité des autres pourraient étre évitées en exploitant de fagon plus approfondie les guides et recommandations de I'agence.

Au quotidien, les principales lacunes de sécurité constatées par le Centre de cyberdéfense sont :

e des systemes et des applications, dont les sites Web, qui ne sont pas a jour de leurs correctifs de sécurité

e une politique de gestion des mots de passe insuffisante (mots de passe par défaut ou trop simples et non renouvelés régulierement...)
e une absence de séparation des usages entre utilisateur et administrateur des réseaux

e un laxisme manifeste dans la gestion des droits d’accés

e une absence de surveillance des systéemes d’information (analyse des journaux réseaux et de sécurité)

e un cloisonnement insuffisant des systemes qui permet a une attaque de se propager au sein des réseaux

e une absence de restrictions d’acces aux périphériques (supports USB...)

e une ouverture excessive d’acces externes incontrélés au systéme d’'information (nomadisme, télétravail ou télé administration des
systéemes)

e une sensibilisation et une maturité insuffisantes des utilisateurs et des dirigeants face a la menace dont ils ne percoivent pas les risques.

ssssssssssssss

MMMMMMMMMM CERTIFICATION &




DISPOSITIF INTEGRATEUR SMART HOME - ADHESION
6 - UN PRESTATAIRE A VOTRE ECOUTE, IL VOUS ACCOMPAGNE DANS

A PRISE EN MAIN

DE VOTRE INSTALLATION ET SE SOUCIE DE VOTRE AVIS

Critére 6 - Un prestataire a wvotre @coute, il vous a

Liste

ﬁ- 1 Preuve de remise des modalités pedagogigues daide a
Ense en main du dispositif (vidéo, document ou tout
re media).
.Jn:nm:lre ok -::h:n..,.Jmenl: permetiznt de justifier de la remise da cette
D imformaticon a tows kes clients (liste annés M-1 + copie d'écran d'un email
dh e od)

Aucun commentsine n's Sf8 =aisi

5.2 Mettre en place S-'j.l'ﬁ-tél'l‘lﬂti ue d'un dispositif de mesure
du miveau de satisfaction du client au moment de la
livraison du produit. i

D Decrives les mesures prises pour masurer de manisns systematigus, l=
niveau de satisfacticon du cli=snt au momeant de la livraison du produit

Awcun commentsine n's efe =aisi

6.3 Wous n"avez pas de dossier depuis 1 an ayant abouti a
une instruction néegative suite a une reclamation cliemnt
D instruite par la FF

Sucune piece ju5ﬁﬁcath:e n'est nécessaire pour o= oritére

Aupcun commentsire n's Sfs =aisi

Ce que nous allons vérifier dans votre réponse/piéce(s) jointe(s)

Nous allons vérifier que les pieces justificatives déposées sont de
nature :

* Arépondre au critere en termes de mise en place d’actions,

* A donner confiance dans l'efficacité des dispositions mises en
place.

a‘ nor Les criteres surlignés en jaune peuvent ne pas étre traités 'année 2 si tant est qu’ils n’aient pas fait I'objet de modifications.
Les informations surlignés en bleu indiquent les propositions de modifications dans la V2
I

CERTIFICATION

6.1 Preuve de remise des modalités pédagogiques d’aide a la
prise en main du dispositif (_vidéo,
document ou tout autre média).

> Joindre tout document permettant de justifier de la remise de
cette information a tous les clients (liste année N-1 + copie d’écran
d’un email d’envoi)

6.2 Attester de la « bonne fin de réalisation » des projets

> Joindre un ou plusieurs documents attestant de la « bonne fin de
réalisation » ou lettre de référence client

6.3 Vous n'avez pas de dossier depuis 1 an ayant abouti a une
instruction négative suite a une réclamation client instruite
par la SBA ou par Afnor Certification

PRGN PRSI T ST NI RSN IR D N SOOLIRSNE. de L T PN YR e P R o T PR e T




Mesure du niveau de satisfaction client

«1 Orange F 4G 15:48 64 % w% | «al Orange F 4G 15:48 64 %@ ) =
D Available on the
Q. Perception client afnor & Annuler < Rechercher App Store
Perception Client P> Google play

Perception Client

Economie et entreprise OUVRIR aﬁﬁr

CERTIFICATION

Groupe AFNOR

o

4+

A < - .‘V'
Percoption ghnieale quant &
prestation réa e e 46 Toiamis s o -
' B B & - % & Notation de votre prestation

:,))] Votre installateu
"PT—] dans une démar
nous souhaitons recud

Installateur Evolutions V2

AFNOR CERTIFICATION

En savoir plus sur les résultats de

recherche. | Version Wet)'P

Perception générale quant a la
prestation réalisée ‘

B B &

Continuer -

g = S Q E f =T <& Q

J p (i Rechercher Aujourd’hu Jeux Apps Arcade Rechercher

el12e Dispositif prestataire Smart Home de confiance
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CHARTE DE CONFIANCE PROFESSIONNELLE SBF]

(A SIGNER EN COMPLEMENT DES CRITERES A REMPLIR ET DE LA CHARTE ETHIQUE DE LA SBA) SMART BUILDINGS ALLIANCE

FOR SMART CITIES

v Le dispositif AFNOR est ouvert a tous, des tarifs préférentiels continueront d’étre proposés aux membres de la SBA.

v Pour les membres SBA, la signature de la charte de confiance permettra de directement valider certains criteres demandés par
AFNOR .

« S’inscrire dans une démarche R2S quand c’est possible et rechercher des solutions en accord avec les principes de R2S
« Informer le client en cas de conflit d'intérét

«  Garder confidentielles les informations liées au projet d’un client

«  Envoyer un accusé de réception aux messages d’un client sous 48 heures ouvrées maximum

«  Réaliser systéematiquement une analyse de I’existant avant réalisation d’un devis

«  Mettre a jour les DOE a chaque intervention majeure

«  Faire preuve de transparence, d’entraide et de solidarité dans le cas de la reprise d’un projet Smart réalisé par un autre prestataire
de confiance.

«  Agir dans l'intérét du client (approche raisonnée et phasée, impartialité, pérennite, fiabilité, interopérabilité des solutions)

« En cas de non signature ou de non respect de cette charte, le prestataire ne pourra pas (ou plus) bénéficier de ses avantages

14



SBH Commission "Dispositif prestataire
Smart Home de confiance - V2"

FOR SMART CITIES

Réunion pleniere #2 =24 novembre 2020

 10h-10h15 Tour de table
 10h15-11h15 Propositions de modifications des criteres V2
 11h15-11h30 Présentation et échanges sur la charte de confiance professionnelle

 11h30-12h Discussions sur les spécialisations du dispositif
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SBH Commission "Dispositif prestataire
Smart Home de confiance - V2"

FOR SMART CITIES

Réunion pléniere #2 —24 novembre 2020
* Les spécialisations du dispositif:

 Domaines d’application / type de projet

 Domaines de compétences

16



Le dispositif prestataire smart home de confiance SBF]
DANS QUEL DOMAINE D’APPLICATION?

Logement individuel

eMaison,
eAppartement,
eloft,

Maintien
a domicile

eDomaine...

Logements collectifs

e/Immeuble de logements,
*Résidence,

*Maison de retraite,
eCamping,

*Bungalows ...

Logement Petit

collectif tertiaire

eBureaux,

eFcoles,

*Musée,

eThédtre,

eSalles de conférences...

17



Le dispositif intégrateur smart home S
QUELS DOMAINES DE COMPETENCES (EN INTERNE) ?

SMART BUILDINGS ALLIANCE
FOR SMART CITIES

v" Une entreprise d’intégration smart home qui ne disposerait pas de compétences liées aux systémes d’information,
a l'infrastructure IP et a la cybersécurité ne sera pas éligible a ce dispositif

o O O O O

O

Gestion d’éclairage centralisée

Gestion des ouvrants

Optimisation énergétique /comptage / tableau de bord

Gestion de l'eau (piscine, fuite...)

Sécurité / Alarme

Interphonie / Vidéophonie / Contréle d’acces

Cybersécurité (PAS DE SOUS-TRAITANCE POSSIBLE SUR LES NIVEAUX COUVERTS PAR LE DISPOSITIF)
Vidéosurveillance

Multiroom audio / Distribution Vidéo / Home-cinéma

Réseau informatique (réseau, dimensionnement réseau, dimensionnement Wifi...) (PAS DE SOUS-TRAITANCE POSSIBLE SUR LES
NIVEAUX COUVERTS PAR LE DISPOSITIF)

Supervision Smart (pilotage et visualisation de la domotique et du multimédia en local et a distance sur smartphone, tablette, ordinateur,
réalisation d’interface graphique de supervision

v Mode de preuve : doit apparaitre dans les dossiers déposés, DOE, contrats, agréments (type APSAD, Qualifelec

18



@
Le dispositif intégrateur smart home SpoA
LES DOMAINES DE COMPETENCES => VERS DES SPECIALISATIONS RS2 ?

Foe,

RRRRRRRRRRRRRR
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SBH Commission "Dispositif prestataire
Smart Home de confiance - V2"

FOR SMART CITIES

Réunion pleniere #2 =24 novembre 2020

* Q&A

* Date prochaine réunion

Merci a tous!
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