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Le présent ouvrage que nous vous proposons aujourd’hui a la lecture est le
fruit d’'un travail collaboratif qui a mobilisé, pendant plus d’une année, diffé- /
rents acteurs référents sur les sujets du Building Information System (BIS) et

du Building Operating System (BOS).

Ce livre blanc formalise ainsi les travaux des membres de la commission BIS/ y
BOS de la SBA visant a proposer une définition commune et partagée du BIS

et du BOS, et a positionner ces concepts comme socle technique fondamental

de la gestion transverse des données des batiments.

L’ensemble des contributeurs et moi-méme espérons qu’il contribuera a:
rendre plus concrets les concepts de BIS et de BOS;
définir des architectures agnostiques par et pour les fabricants;
fournir un cadre de référence de BIS/BOS en s’efforcant de répondre a I'en-
semble des besoins des acteurs de ce secteur.

Cet ouvrage propose une approche digitale transverse et globale afin de posi-
tionner (enfin) les différentes applications et systemes produisant de la don-
née dans le batiment les uns par rapport aux autres et ainsi de rationaliser
'architecture digitale du batiment.

Une fois ces définitions posées et partagées, plusieurs sujets clés seront traités

dans de futurs livres blancs sur le sujet:

= Le lot digital: comment et qui pour concrétement mettre en ceuvre le BIS?

= La valeur: qu'apporte le BIS/BOS comme réponses aux enjeux des trans-
formations auxquelles le secteur de la construction fait face?

= Le jumeau numériqgue: comment aller plus loin dans la gestion des données
du batiment?

Bonne lecture.

BLAISE SOLA
DIRECTEUR DE PROJETS SMART CHEZ ARTELIA
PRESIDENT DE LA COMMISSION BIS/BOS DE LA SBA
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INTRODUCTION

Du batiment au
« systeme batiment»

Animé depuis toujours par une forte dynamique d’innovation,
I'univers de la construction évolue en permanence. Longtemps
limitée par l'utilisation du bois et de matériaux exclusivement sol-
licités a la compression, telle la pierre ou la brique, la construction
connait un premier tournant majeur avec l'invention du ciment
artificiel en 1818 par Louis Vicat. L’'introduction de l’acier et
I'usage de IP'ascenseur ont ensuite permis I'avénement des im-
meubles de grande hauteur. Le premier d’entre eux, le Leiter Il
Building (voir photo page suivante), est construit en 1891 sur les
principes d’'une armature acier selon les plans de 'architecte Wil-
liam Le Baron Jenney a l'origine de I'’école de Chicago. S’en est
suivi plus d’un siécle d’évolution réguliere des techniques de
construction des batiments.

La construction a progressivement intégré les réseaux d’eau,
délectricité et de gaz et les lots techniques tels que I'éclairage, le
chauffage, la ventilation, la climatisation, la sécurité incendie, les
ascenseurs, etc. Les batiments sont progressivement devenus ac-
tifs, c’est-a-dire propres a recevoir des «instructions» grace a des
impulsions électriques.

Peu a peu, les lots technigues se sont généralisés et complexifiés.
Leur gestion a nécessité la mise en ceuvre de technologies d’automatisation emprun-
tées au monde de l'industrie telles que la gestion centralisée et la gestion technique du
batiment (GTC & GTB). Nous appellerons les techniques d’automatisation, Operation
Technologies (OT), dans la suite du document.

Associé a I'OT, 'usage par les lots techniques des technologies de I'information et de
la communication (Information Technologies - IT) a permis, dans un premier temps, le
suivi a distance des équipements par la production d’alertes en cas de dysfonctionne-
ment. L’IT a ainsi rendu les batiments communicants et connectés, c’est-a-dire propres
a échanger des «informations» grace aux réseaux informatiques.

Le batiment actif et communicant se transforme graduellement en systéme.

Un systéme est caractérisé par un ensemble de composants (matériaux, matériels, lo-
giciels, opérateurs humains, procédures, services...) en interaction forte, qui échangent
des flux de matiére, d’énergie et d’information dans un environnement ou un contexte
donné. Ce sont des objets complexes, évolutifs, dynamiques et en interaction perma-
nente avec leur milieu qui nécessitent la mise en ceuvre des techniques de I'ingénierie
systeme.

Louis Vicat inventeur
du ciment artificiel.
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la réduction de I'empreinte carbone des batiments (écoconception, sobriété numé-
rique);

la prise en compte des contraintes sanitaires et sociales;

la réduction des consommations d’énergies et de fluides;

lamélioration du cadre de vie et/ou de travail des occupants;

I'efficacité opérationnelle et 'amélioration de la qualité (maintenance, productivité,
image...);

la flexibilisation des espaces de travail et leur mitigation avec les lieux de vies;

la maitrise des risques et le respect des normes et réglementations...

Ces services sont rendus possibles grace aux applications du batiment (logiciels),
gu’elles soient gérées en local ou dans le Cloud, et utilisées par 'ensemble des parties
prenantes (propriétaire, locataire, exploitant...) pour leur gestion quotidienne.

Chaqgue service du batiment s’appuie sur une ou plusieurs applications, comme, entre
autres:

=) Maintenance: GMAQ), ticketing, maintenance préventive et prédictive...

=) Sécurité des occupants: gestion des badges et des accés, sécurité incendie,

Le Leiter Il Building & Chicago, Etats-Unis.

Le secteur de la construction s’inspire des secteurs de la défense, du spatial et de I'aé-
ronautique pour intégrer des méthodes capables de réconcilier les aspects physiques
(construction et équipements) et les aspects dynamiques (échanges d’informations et
de matieres) tout au long du cycle de vie du batiment (conception, réalisation, récep-
tion et mise en service, exploitation, maintenance, rénovation, décommissionnement et
destruction).

Ces visions holistiques et dynamiques d’'un systéme, montrent I'impérieuse nécessité
de «désiloter» les lots techniques pour créer une fluidité des échanges a I'’échelle du
batiment et de son écosysteme.

Le «systéme batiment» produit et consomme un nouveau fluide,
la donnée. Il introduit donc un nouveau lot, le «lot digital ».

L'EXPLOSION DES SERVICES DIGITAUX

La digitalisation du secteur de la construction s’opére simultanément sur plusieurs
axes:
la prolifération des capteurs et des objets connectés permet I'accés a une trés grande
guantité de données d’usage (Big Data, edge computing);
les technologies de la mobilité et du temps réel ouvrent la voie a I'interaction de
Fhomme avec les systémes,
la généralisation des technologies web permet I'analyse des systémes et de leurs
comportements (jumeau numérique).

Ainsi, les transformations digitale, sociétale et environnementale imposent de nou-
velles exigences sur 'ensemble des cycles de vie des batiments. On constate une dé-
multiplication des services qui ambitionnent entre autres:

contréle commande des ascenseurs et des escalators...

=) Gestion de I’énergie: comptage et refacturation aux occupants, gestion des cou-
pures, gestion de I'autoconsommation, délestage, gestion des infrastructures de

recharge de véhicules électriques (IRVE)...

=) Gestion des eaux: comptage et refacturation aux occupants, gestion des fuites...
=) Cybersécurité: sur I'ensemble des équipements de I'infrastructure batimentaire

La multiplication de ces applications exige une qualité de service optimale, une meil-
leure qualification des données et la gestion de la cybersécurité a I’échelle du bati-

ment en particulier.

* Réduction de I'empreinte carbone des
batiments

* Réduction des consommations d’énergies
et de fluides

* Amélioration du cadre de vie et/ou de
travail des occupants

« Efficacité opérationnelle et amélioration de
la qualité (maintenance, flexibilité des
espaces, productivité, image...)

+ Maitrise des risques et respect des normes
et réglementations...

APPLICATIONS o

* Gestion de la maintenance
» Sécurité des occupants et gestion des
acces

* Gestion du confort

» Gestion des espaces et géolocalisation
» Gestion de I'énergie

 Gestion de I'eau et des fluides...

A

PARTIES PRENANTES

Propriétaires, investisseurs, Asset
& property managers, locataires,

Facility managers et mainteneurs,
exploitants, sous-traitants,
bureaux de contréle...

1. GMAO: Gestion de
maintenance assistée
par ordinateur.

« Télétravail, coworking

* Entreprise étendue

« Tiers lieux

« Batiment ou lieu (parking, espace extérieur)
a usages multiples...

DONNEES

« GTB, loT, Energie,: comptage d’énergie,
débit d’air, température de piece, demande
d’acces, vitesse de rotation de ventilateurs...

« Infrastructure IT: adresse IP, log...

* Annuaire: profils utilisateurs, API...

« Référenciel: BIM, gestion des espaces...

« Service: maintenance, planning, réservation
d’espaces...

« Externes: Open data, transports publics...

SBA Le BIS et le BOS
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1. IWMS: Integrated
Workplace Management
System.

2. EMS: Energy
Management System.
3. SSI: Systeme de
sécurité incendie.

4. BIM: Building
Information Modeling.
5. GED: Gestion
électronique des
documents.

6. DOE: Dossier des
ouvrages exécutés.

LES DONNEES AU CCEUR DES SERVICES
DIGITAUX

La donnée devient le point de convergence des univers physigues et digitaux. Tous les

services digitaux s’appuient sur des données. La réalisation d’un batiment «digital »

impose alors d’anticiper plusieurs sujets:

=) La gestion de la qualité des données: Comment rendre les données intelligibles,
exploitables et contextualisées afin de fournir des services de qualité?

=) La gouvernance des données: Comment gérer la confidentialité, la sécurité, la ré-
glementation, les droits d’acces et de partage?

=) La gestion des différentes applications: Comment rendre économiquement et
techniquement viables le déploiement et I'exploitation de ces nombreuses applica-
tions coexistantes?

Ces sujets sont critiques dans le monde du batiment ou les données peuvent étre nom-
breuses, hétérogenes, complexes, et parfois peu fiables.

Ces données sont produites et consommées:

® par les systémes hétérogenes (GTB, GMAQ, IWMS', EMS?, SSI3...),

® par les logiciels de modélisation et de documentation (BIM#, GED®, DOES®),

© par les applications de ses occupants (applications mobiles, |I0T) et son environne-
ment.

Poser les principes de la démarche de gouvernance et de qualité sur les
données du batiment est un enjeu essentiel de I’évolution vers le Batiment
Digital et nécessite une évolution de Pinfrastructure digitale du batiment.

DU SYSTEME « AUTOMATISE & SILOTE»
AU SYSTEME D’'INFORMATION « NUMERISE
5% CONVERGENT »

Le schéma ci-dessous illustre I’évolution proposée et en cours vers le batiment digital.
Nous passons d’une vision «silotée» de la gestion des applications et des données (a
gauche) a une vision convergente (a droite), c’est-a-dire vers une infrastructure digitale
du béatiment.

Cette infrastructure transverse est composée de deux éléments:

=) Une infrastructure «physique»: la couche «Infrastructure de communication» et la
couche «Equipements Connectés» du batiment qui a été notamment formalisée
par le référentiel R2S

=) Une infrastructure «logique »: le modéle de synthése représentatif du batiment,
le jumeau numérique, géré par le systéme d’exploitation du batiment, le BOS qui
constitue la fondation digitale du batiment et qui assure la gouvernance des don-
nées.

La mise en place de cette infrastructure convergente est un élément essentiel pour la
digitalisation du batiment. Pour réaliser concretement cette architecture intelligente, il
est nécessaire de structurer les données avec un référentiel commun, d’assurer la gou-
vernance des données et d’organiser la convergence IT-OT:
=) Le jumeau numérique constitue le modéle de données logique décrivant le bati-
ment.
=) Le BOS est I'outil de cette convergence et de gestion du modéle de données.
=) Le lot digital organise et coordonne le projet de mise en ceuvre qualitative
du systeme d’information convergé.

(T
@09n fc? j;ﬂ
L{?}ufa TJ’JU
BATIMENT AVEC BATIMENT R2S AVEC
SYSTEMES EN SILO CONVERGENCE IP
Applications
Référentiel

de données

Réseau

API API API

Equipements,
automates,
capteurs,
actionneurs

Jk/.j

BATIMENT INTELLIGENT
AVEC BIS ET BOS

API UNIFIEE

R2S, RESEAU IP UNIQUE R2S, RESEAU IP UNIQUE

API API

B

Evolution vers le batiment digital et la convergence physique et digital
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Les systemes
d'information

Un systéme d’information (SI) est un ensemble organisé de ressources informatiques,
organisationnelles et humaines, composé d’outils (matériels, logiciels, réseaux de com-
munication...), de données (états, modeéles...), de procédures (transversales, métiers...)
et de personnes (spécialistes ou utilisateurs), permettant de créer, collecter, traiter,
stocker, transformer, communiquer des informations sous tout type de format, au sein
d’une méme entité et/ou entre différentes entités (entreprise, organisation...).

Un systeme d’information peut étre plus ou moins complexe et composé de systéemes
et/ou de sous-systémes. Sa raison d’étre est de rationaliser et de simplifier les échan-
ges d’informations entre ses composants.

Les batiments sont déja composés de multiples systémes d’information spécifiques
(GTB, GMAO, BIM, contrdle d’acces, etc.) fonctionnant de facon découplée. Ces sys-
témes d’'information font interagir de nombreux intervenants, métiers, contrats, organi-
sations, etc. a différents moments.

L’évolution vers le smart building entraine I'accroissement des services et augmente
encore la complexité des batiments.

Le Building Information System apporte une réponse a cette complexité
par la création d’un «super» systéeme d’information du batiment, que I’'on
peut également qualifier de «systéme d’information du batiment unifié ».

Le BIS répond aux exigences usuelles d’un batiment avec des capacités supplémen-
taires d’un smart building:

© gestion optimisée du batiment;

© automatisation du fonctionnement des équipements;

© interopérabilité avec des systéemes d’information tiers;

o flexibilité de 'usage des espaces;

® optimisation de la consommation des ressources;

© amélioration de I'expérience utilisateur...

Le BIS, est le cadre qui permet de faire évoluer ces batiments complexes en maitrisant
les colits de mise en ceuvre de nouveaux services, de facon cohérente et durable.

SBA Le BIS et le BOS




SERVICES
SAGESSE

La gestion
des données

De quoi parle-t-on précisément lorsque 'on parle de la gestion des données? Qu’est-ce
gu’une donnée? A quoi sert-elle ? Quel en est le format? Comment la traite-t-on? ...

La pyramide de la connaissance schématisée ci-dessous synthétise les étapes de pro-
duction, de traitement et d’utilisation des données et introduit les notions de séman-
tigue et d’ontologie, centrales dans les technologies de traitement de I'information.

Services, applications digitales

Gestion de la maintenance, gestion énergétique,
flex office, gestion locative...

Chaque application peut utiliser chagque élément
pour fournir son ou ses services.

CONNAISSANCES

Contextes, connaissances

Données contextualisées dans un graphique.

Outils: jumeau numérique, basse de données

graph. Technologie utilisant ce type : Building

CONTEXTE Graph, Bim, Bricks...
G
jig' ) * Informations
;:g%,/i’ﬁﬁ ) Données enrichies avec des métadonnées
INFORMATION f;g%"% ® O permettant de préciser leur nature.
SEMANTIQUE 4/’!1’4 ([ ] Exemple: Haystack, Bacnet...
O
O O O Données brutes

. O O @) Données venant de capteurs, actionneurs,
DONNEES O automates, chaudiére, CTA, pompes...
BRUTES @)

La pyramide de la connaissance représente I'enrichissement progressif des données
jusqu’a 'obtention de services digitaux nombreux et de qualité.

Les différentes couches décrivent:

COUCHE 1, DONNEES BRUTES: ce sont les données issues directement des capteurs.
Par exemple, un capteur de température fournit, pour une température de 23°C, une
donnée brute de 23.

ID capteur Donnée
brute
106 23

COUCHE 2, INFORMATIONS: les informations correspondent a des données brutes
enrichies avec des métadonnées ou des attributs permettant de les spécifier.

Les données issues du capteur de température peuvent étre enrichies par l'unité de la
mesure, le numéro du capteur, la date d’acquisition...

ID capteur Donnée Unité Date Type
brute
106 23 °C Timestamp  Température

Ces informations peuvent étre plus ou moins enrichies et complétées en fonction des
usages. Dans I'exemple ci-dessous, la localisation (batiment, étage, local) du capteur de

température:
ID capteur Donnée Unité Date Type Batiment Etage Local
brute
106 23 °C Timestamp  Température Bat. 1 2 23

Toute table d’'une base SQL, objet en programmation, objet dans une maquette BIM...
peut étre considérée comme une information. A cette échelle de représentation, les
liens entre objets n’existent pas. Les liens entre les données peuvent étre retrouvés a
condition de connaitre la documentation de la base de données:

=) La nature des attributs associés a I'objet.

=) La table & laquelle fait référence lattribut.

Sans la connaissance de la structure de la base, il n’est pas possible de retrouver les
relations entre les données.

COUCHE 3, CONTEXTE: a cette étape, le contexte décrit les liens entre les données ou
composants et les régles qui décrivent les objets. Dit autrement, la base de données
contextualise les informations.

1. SQL: Structured
Query Language
(langage de requéte
structurée).

Dans notre exemple, les relations entre le capteur de température et son environne-
ment peuvent étre représentées comme ceci:

AUTOMATE 02 TEMPERATURE 01 LOCAL 23
*ID =123 *ID =106 *ID=73
* Fabricant = ACME * Valeur = 23 * Surface = 30 m?
e Firmaware = V11 e Unité =°C * Type = salle de réunion o
» Date mise en service » Date = timestamp
* Type = PLC * Type = température
ACQUISITION PAR T EST DANS

BATIMENT 1 ETAGE 2

«ID=1 «ID =51

» Adresse = Paris 15¢ » Surface = 500 m?

» Surface = 10000 m? * Type = étage <

- Date construction = timestamp EST DANS

* Type = batiment
T EST DANS

14
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hasFloor

hasDevice

'

hasEndPoints

/'\

1. SGBD: Systéme de
gestion de base de

données.

hasRoom

hasEquipment

Un contexte est un «graph de données» dans lequel chaque information est un noeud
et les noeuds peuvent étre reliés entre eux par des relations. Dans un SGBD' graph, les
noeuds et les relations sont des objets de la base (qui peuvent tous deux contenir des
métadonnées). Ainsi, le SGBD graph connait les noeuds et les relations et est capable,
en une seule requéte, de renvoyer un «graph» complet en conservant la cohérence et
la consistance de I'ensemble des données et des relations entre données.

Les modélisations BIM, Building graph, BRICKS, HAYSTACK 4... reposent sur cette ty-
pologie de représentation. Un jumeau numérique repose aussi sur cette typologie de
représentation.

BUILDING hasDoc

hasRefObject

m Ref object

hasTicket

hasFinData

BIMObjet

hasDoc

hasDoc

S ookt

hasFinData

COUCHE 4, CONTEXTE WISDOM: les applications utilisent des données contextuali-
sées afin d’apporter de la valeur d’'usage (prise de décision, action, conseil...). Dans un
systeme d’information, les applications, systéme d’analyse... jouent sur cette couche.

Les ontologies décrivent généralement:

TYPE

Classes

Individus

Attributs

Relations

Modélisations

Modeles

Evénements

Métaclasses
(web
sémantique)

Axiomes

DESCRIPTION INFORMATIQUE

Ensemble, collection, ou type d’objets

Objet ou entité de base

Propriétés, fonctionnalités,
caractéristiques ou parametres que les
objets peuvent posséder et partager

Les liens que les objets peuvent

avoir entre eux

Ensemble des classes et axiomes
régissant la création d’un graph
ou d’'un modéle

Ensemble des individus et relations
décrivant un “objet complexe”

Changements subis par des attributs
ou des relations

Collections de classes qui partagent
certaines caractéristiques

Reégles de constitution de modeéles

EXEMPLES ADAPTES AU CONTEXTE BIS

Famille d’objets génériques (famille de noms): équipements,
étages, capteurs...

Représentant d’une classe (nom): CTA RIE, rez-de-chaussée,
sonde de température salle réunion n° 1...

Caractéristiques des individus (adjectif): débit de la CTA,
surface du rez-de-chaussée, plage de mesure de la sonde
de température...

Relations entre les individus ou les classes (verbe): la CTA
«alimente» des ventilo-convecteurs, I'étage «est dans» le
batiment central...

Un batiment est constitué d’étages et de zones, chaque zone
est affectée a certains étages qui eux-mémes sont affectés

a certains immeubles. Cette représentation est générique

et n’est pas attachée a un batiment en particulier.

Le modéle d’un batiment est I'ensemble des individus et
relations qui le constituent. Cette représentation (son graph)
est spécifique a chague batiment.

La modification du modele peut avoir des conséquences,
et déclencher des actions (dynamique): recloisonnement
des espaces.

Référentiel spatial constitué des étages, batiments, sites,
pieces, zones...
Référentiel des types d’équipements, de points...

Définir un type de piéces lorsqu’on crée une piéce
est obligatoire.
Un étage est toujours dans un batiment. Etc.

Les services IT gérent leurs données avec des habitudes et des terminologies particu-
lieres. De la méme maniére, les spécialistes de I'OT ont leurs propres reégles.

Dans le BIS, la gestion des données nécessite la connaissance de ce «jargon» informa-
tique et la convergence de ces regles.

Par ailleurs, la gestion des données implique la mise en ceuvre des régles et méthodes
de la sécurité informatique reprises notamment dans les exigences de '’ANSSI (Agence
nationale de sécurité des systéemes d’information) et du référentiel ISO 27000 sur la
sécurité de I'information.
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Préambule

Ce document ne présente pas une solution «sur étagére », mais propose
les principes d’architecture et un socle technique permettant de structurer
les batiments digitaux de demain. Il s’agit donc d’un facilitateur
permettant de respecter les exigences fonctionnelles et réglementaires
actuelles et futures. Seule une architecture robuste et industrialisée
permet de répondre a ces besoins.

Il existe aujourd’hui un ensemble de systémes et d’applications qui contiennent des in-
formations relatives au batiment. Il est de plus en plus fréquent de vouloir interconnec-
ter ces systémes pour créer plus de lien, plus d’intelligence et fournir plus de services
digitaux en interaction avec le batiment.

Ces connexions générent de nouvelles problématiques: mangue d’uniformité des don-
nées, gestion des doublons de données, gestion des nombreux connecteurs point a
point, gestion des responsabilités... Si bien que les systémes actuels se trouvent trés
rapidement non compatibles, non évolutifs et non gouvernables.

Ce mode de fonctionnement en silo ne permet pas la gestion efficace et qualitative des
données et de fait, appauvrit les applications, limite leurs apports métiers et rend diffi-
cile la maintenance a long terme.
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Cette interconnexion non architecturée
et non structurée dite «spaghettiware »
ne permet pas d’organiser la gouver-
nance des données (page précédente).
Elle ne constitue pas une base saine
pour la définition d’un véritable sys-
teme d’information batimentaire (BIS).
Elle est donc a proscrire.

Le BIS est un systéme d’information
concu et architecturé pour organiser la
gouvernance des données et per-
mettre I'’évolution digitale du batiment
sur tout son cycle de vie.

Les principes

d’architecture du BIS

Nous posons les principes d’architecture du BIS permettant d’assurer la fiabilité, la qua-
lité, la résilience, la sécurité et I'évolutivité du batiment digital.

Cette architecture repose essentiellement sur une infrastructure digitale convergente

du batiment:

=) L’infrastructure « physique» convergente: le réseau IP d’infrastructure du batiment

qui a été formalisé par le référentiel R2S.

=) Une infrastructure «logique» convergente: le modéle de synthése représentatif du
batiment, le jumeau numérique, géré par le systeme d’exploitation du batiment, le
BOS qui constitue la fondation digitale du batiment et qui assure la gouvernance

des données.

Ul

BATIMENT INTELLIGENT
AVEC BIS ET BOS

Applications

API UNIFIEE

Référentiel
de données

Réseau R2S, RESEAU IP UNIQUE

API

Equipements, automates,
capteurs, actionneurs

API API

1. Pour en savoir plus,
voir notre plaquette R2S
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https://www.smartbuildingsalliance.org/wp-content/uploads/2019/04/SBA_Plaquette_R2S_mars19-min.pdf
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Cette architecture permet de séparer concrétement les couches physiques et logiques.
Ceci facilite et rend plus économique le développement d’'une multitude d’applications
digitales de qualité.

D’une part, il devient possible de développer de nouvelles applications sans déployer
de nouveaux équipements dédiés: les données des capteurs existants peuvent étre
réutilisées.

D’autre part, il n’est pas nécessaire d’apprendre et de formaliser une nouvelle descrip-
tion du batiment a chaque déploiement d’une nouvelle application. Le référentiel
commun fournit la description a jour, homogéne et de qualité a chaque nouvelle appli-
cation déployée.

Nous préconisons donc un principe d’architecture de systéme d’information en trois

couches:

=) La couche logique IT: les applications digitales offrant un véritable service & valeur
ajouté.

=) La couche d’infrastructure convergente IT/OT/BIM: le réseau IP du batiment, le
BOS et le jumeau numérique.

=) La couche physique OT: les capteurs, actionneurs, automates... du batiment.

Pour réaliser concrétement cette architecture intelligente, il est nécessaire de structurer
les données avec un référentiel commun permettant aux couches physiques et lo-
giques d’échanger leurs données de maniére compréhensible.

Il faut pour cela que 'ensemble des systéemes OT et des applications IT fournissent leurs
API ou protocoles ouverts et documentés.

Déefinition
et perimetre

DEFINITION

Le BIS est le systeme d’information dédié spécifiquement a chaque batiment. C’est un
systéeme d’information «building centric».

Le BIS apporte une vision holistique, transverse de la gestion des données partagées
du batiment sur lequel il est déployé.

Le BIS est organisé autour d’un référentiel commun et partagé du batiment et d’un
contrat de gouvernance de données.
=) Le BIS est un asset immobilier par destination du batiment:
il est construit autour d’'un élément spécifique qui organise la gouvernance trans-
verse des données: le BOS;
il contient les sous-systemes internes OT du batiment connectés au BOS;
il contient des services applicatifs IT «internes» du batiment connectés au BOS;
il contient des connecteurs ou des drivers internes avec des systemes OT ou IT
tiers.
=) || gére et sécurise le partage des données de son périmétre entre les applicatifs,
services et systemes qui le constituent.
=) |l définit le référentiel du batiment, le gouverne et 'expose en interne et en externe.
=) || agit sur un périmétre de données relatives au batiment défini par le contrat de
gouvernance.
=) || organise, caractérise et unifie les données de son périmétre vis-a-vis du référen-
tiel commun.
=) || assure et sécurise le partage des données de son périmétre avec les services ex-
ternes qui interagissent avec le batiment.

PERIMETRE

A partir de cette définition, nous insistons sur les points importants suivants.
=) Le référentiel commun et partagé est la partie centrale du BIS:
sans référentiel commun, pas de BIS;
il est géré par un organe particulier du BIS: le BOS;
une donnée qui n’est pas indexée par le référentiel du BIS ne pourra pas étre ex-
posée, comprise et partagée avec les autres systemes.

=) Le contrat de gouvernance des données est un élément indissociable du BIS:
il définit le cadre de responsabilité sur '’échange des données;
les regles de gouvernance des données sont implémentées dans un organe par-
ticulier du BIS: le BOS.
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=) Le périmétre des données gérées par le BIS est encadré par le fait que le BIS est Le périmétre du BIS sera différent selon les sites et les choix d’architecture faits par la
un asset immobilier: maitrise d’ceuvre IT. Les applications internes ou externes et les connecteurs associés

les données gérées par le BIS sont donc également un asset particulier du bati- seront donc définis lors de la conception du site.
ment;
le BIS permet de définir le patrimoine de données associé au batiment; Les connecteurs sont des logiciels a part entiére. lls peuvent étre développés et exploi-
le BIS organise, de maniére automatisée, les échanges de données entre le patri- tés par l'intégrateur du BOS ou par les intégrateurs des services internes ou externes.
moine digital du batiment et les systemes tiers qui interagissent avec le batiment
(applications occupants, Sl de la ville, GMAO du mainteneur...). Ce schéma montre un exemple de systémes représentant la complexité d’un BIS.

EXEMPLE DE SCHEMA D'ARCHITECTURE FONCTIONNALITES DU BIS

A partir de la définition précédente, le BIS:
APPLICATIONS IT INTERNES OU EXTERNES =) Assure le data management des données partagées du batiment:
(Exploitant / Direction ) [[  Accessibitité et )| |[ Travail au quoticien ) [ Données ) Maintenance Ville Propriétaire la gestion des données partagées du batiment;
immobiliere orientation occupants des occupants bureautique GMAO intelligente la gestion de la sécurité et des droits sur les données partagées du batiment;

EMS - Gestion des
consommations

EMS - Gestion des N Données Office 365 "
consommations Gestion du support IT | | Ticket Mobilité

collaborateurs

'unique point de partage des données avec les systémes externes du batiment;
la gestion du partage des données du batiment au travers des API.

Gestion des parkings |

Réservation de postes

IWMS de travail

| | Bons préventifs Développement durable Gestion patrimoniale
| ERP |

Données des ressources
réservables

Orientation sur site |

Affichage dynamique

=) Est construit autour d’un cceur de plateforme, le BOS, qui assure:
la gestion des données du référentiel unique du batiment;
la gestion de la sécurité et des droits sur les données du référentiel du batiment;
la capacité de découverte automatique des données du référentiel;
la caractérisation de toutes les données partagées vis-a-vis du référentiel;
'unique point de partage des données du référentiel avec les systemes externes
du batiment;
la gestion du partage des données du batiment.

Référentiel
usagers

- Demande intervention .
SIRH Gestion des visiteurs | B Rapports Transactions

R Organisation e et
BI - Dashboard o Controle régulation Contrats

p
| Gestion du confort | | Smart Grid | | Gestion réglementaire |

p
| Diffusion diinformation /

Contrdle des accés | | Annuaire LDAP | BIM GEM

INTERNET / INTRANET

Le BIS ne gére pas les données qui ne sont pas partagées avec le batiment. Le BIS or-

LConnecteur API Gateway (API & SDK) \
ORCHESTRATION GESTION - ) 4 . . N .
G&lév:g:cgg: DES ECHANGES B o s :Elisg;::g;_ DE LA SECURITE ganise | echarlwge. des données par?ta.gees avec les systémes externes du baltlment. Les
PARTAGEES PE‘)\(';E;?‘EES‘S BATIMENT SURP'f:ngggsEES API du BIS définissent le cadre minimum du contrat de partage des données avec les
( Driver cateney Ol ] applicatifs et systémes tiers. La qualification des API du BIS est donc un point essentiel.
O

QUELLES SONT LES DONNEES PARTAGEES?

Les données partagées peuvent étre définies de trois manieres:
par la nature des données qui peuvent étre fondamentalement intrinséques au bati-
ment;
par la réglementation qui impose un cadre de gestion des données;
par un contrat de gouvernance des données défini entre les parties prenantes.

SYSTEME OT

) Superviseur ) ) :
Superviseur e Superviseur Superviseur Superviseur

sareté - GTB parking réseau

RESEAU IP CONVERGE

VLAN GTB VLAN VLAN parking VLAN DATA VLAN affichage dynamique VLAN compteurs

Automates Automates Automates

Hubs
Player Centralisateur

Hubs
Centralisateur

Les données intrinséques du batiment sont les données directement liées a la descrip-
O O tion, a I'’état, a I'historique, et au comportement du batiment. C’est-a-dire de ses es-
Lecteurs Eclairage Chauffage Balises Capteurs Ordinateurs Lockers [l Capteurs paces, ses équipements et son infrastructure:
Caméras store Climatiaaton ererie geclocalisation B o eresparking R Canaporaceors M e MM </ccue! comptage . s Aps L .
les données descriptives du batiment (espaces, structure, équipement, position...);
les données produites et consommeées par les systemes OT du batiment;
O===0Q Flux des données partagées les données de paramétrage des systémes OT du batiment.
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1. On Premise: sur site.

2. PaaS: Platforms

as a Service.

3. laaS: Infrastructure
as a Service.

4. SaaS: Software

as a Service.

Les données partagées contractuelles sont les données qui font 'objet d’'un contrat de
gouvernance des données entre les parties prenantes du batiment. Ce contrat sera
traduit concrétement par la mise en place d’'une politique d’API management entre le
BIS et les systémes IT associés au batiment:

les données d’usage des espaces, des équipements ou de l'infrastructure du bati-

ment;

les données des systemes IT associées au batiment qui concernent directement le

batiment, ses espaces, ses équipements ou son infrastructure;

Toute autre donnée rentrant dans le cadre du contrat de gestion de données.

On entend par données partagées des données appartenant au batiment telles que
définies ci-dessus indépendamment des infrastructures utilisées telles que du On Pre-
mise', PaaS?, laaS?, SaaS*.

LE REFERENTIEL DU BIS

Pourquoi mettre en ceuvre un référentiel ?

La qualité des décisions par le croisement des données dépend fortement de la qualité
des données et de la qualité des échanges de données entre les parties prenantes. Pour
cette raison, un référentiel de données, un langage commun, s’'inscrit dans un processus
de qualité des données en permettant d’avoir une interprétation partagée.

Voici quelques critéres d’appréciation de vos données:

=) L’exactitude: les données sont-elles fiables?

=) La complétude: toutes les données nécessaires sont-elles réunies?

=) La consistance: les données contiennent-elles des doublons ou des déclinaisons?
=) L’intégrité: les données sont-elles cohérentes les unes par rapport aux autres?

Un référentiel doit permettre d’anticiper la démultiplication et les échanges de données
et de s’adapter a un environnement d’'usage en évolution permanente.

Grace a un référentiel partagé, on évite alors I'éparpillement des données dans plu-
sieurs bases, plusieurs langages. On écarte également les défaillances des systemes
informatiques et la perte de compatibilité.

Définition du référentiel

Le référentiel désigne un ensemble d’ontologies (liens entre objets) et de régles séman-
tiques (tags, attributs) qui permettent de décrire un «langage commun» partagé entre
les différentes composantes du BIS afin de permettre leur compatibilité, leur compré-
hension mutuelle.

Pour résumer, tant qu’un systéme, un équipement ou une application ne parle pas le
langage du BIS (ne partage pas le référentiel du BIS), alors il ne fait pas partie du BIS.

Le connecteur est 'outil logiciel qui réalise concrétement la traduction et I'intégration
entre les systémes.

Les éléments du référentiel du BIS
Le référentiel n’est pas une description unique, il est composé d’un ensemble de sous
référentiels parmi lesquels:
=) Référentiels structurés/organisationnels et hiérarchiques:
description du batiment: ses espaces, sa structure, ses équipements;
représentation des réseaux dans le batiment;
organisations dans le batiment (pas obligatoire: interne ou par délégation);
- Profils des salles, charte immobiliere;
- Profils (identifiants) utilisateurs.

=) Référentiel sémantique:
description des composants du BIS;
typologies entités physiques ou logiques partagées (mesure, alarme, consigne,
tickets, événements, équipements, objets BIM...);
caractéristiques partagées (attributs, tags, métadonnées, conventions de nom-
mage...).

=) Référentiel de synchronisation temporelle:
temps;

unités.

=) Référentiel d’unités unifiées et partagées.

%
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Référentiel, modélisation et jumeau numérique

Le référentiel est la base d’'une modélisation, d’une abstraction du batiment. Plus cette
modélisation est riche et précise, plus les services digitaux peuvent étre riches et le
potentiel d’évolutivité du batiment élevé. Plus cette modélisation est générique, moins
elle colte et plus elle sera déployée de maniére large. Et plus cette modélisation est
réfléchie et imposée en amont, plus faciles et plus automatisées seront les intégrations
des systémes et des applicatifs.

Le jumeau numérique est aujourd’hui le terme adopté par le marché pour décrire ce
modeéle riche, précis et a jour du batiment. Un jumeau numérique est donc un modeéle
de description précis du batiment sur trois axes:
sa description (le BIM apporte une révolution sur cet axe);
son état a jour et son historique (les systémes OT, loT et IT apportent les données sur
cet axe);
son comportement ('algorithmie, I'lA, le machine learning permettent d’enrichir cet
axe).

La démarche BIS décrite dans ce livre blanc, construite autour d’un référentiel com-
mun riche structurant toutes les données du batiment, constitue donc une approche
concréte et objective de mise en ceuvre d’un jumeau numérique permettant d’at-
teindre I'excellence digitale du batiment et de différentier ces batiments vis-a-vis du

marché actuel.

DISCUSSION SUR LA PRECISION DU REFERENTIEL, L'ADAPTATION DU REFERENTIEL
AU BESOIN, LES REFERENTIELS PARTAGES ENTRE PLUSIEURS BATIMENTS ET STANDARD

Plus le référentiel sera précis, meilleure sera la
finesse du BIS.

=) Compatibilité ascendante. Le référentiel doit
étre extensible mais il ne pourra pas étre réduit
car cela impactera la compatibilité des
applicatifs qui appliquent la partie du référentiel
supprimée.

Un référentiel doit étre maintenu sur du long
terme.

Il devra étre assez complet pour ne pas étre
modifié trop régulierement.

Une donnée qui n’est pas indexée par le
référentiel ne pourra pas étre exposée

vy ¥ 3

Batiment, patrimoine et ville. Le changement

d’échelle

=) Lorsqu’on parle d’'un parc de batiment, d’une
smart city... la volonté sera d’avoir une méthode
commune pour adresser chacun des batiments

du patrimoine. Cela peut passer par une démar-

che équivalente a celle qui est proposé pour le

BIS.
définir la notion de PIS ou CIS (Portfolio
Information System ou City Information
System)
définir un «langage commun» c’est-a-dire un
référentiel commun partagé entre tous les
«organes» de la ville ou du patrimoine
définir un POS ou COS (Portfolio Operating
System ou City Operating System) qui sera
responsable, a I’échelle du patrimoine de la
gestion du référentiel et de la politique de
gestion des données.

=) Chagque batiment doit avoir un BIS et donc

définir son référentiel. Ce référentiel pourra étre
différent d’'un batiment a I'autre, par contre
chaque batiment devra exposer une API
compatible avec le référentiel de plus haut
niveau, celui du PIS ou du CIS.

LA SECURITE INFORMATIQUE POUR LE BIS

La cybersécurité est un domaine en constante évolution. La sécurité informatique ne
s’entend donc pas comme une modalité technique a mettre en ceuvre une fois pour
toute lors de la conception, mais comme une démarche continue nécessitant des
mises a jour et des évolutions. Les enjeux associés sont trés importants tels que les
impacts financiers, les impacts liés a 'image et a la réputation, les impacts juridiques,
réglementaires ou organisationnels.

Le BIS doit répondre a I'ensemble des exigences de ’ANSSI en termes de:

=) Disponibilité: propriété d’accessibilité au moment voulu des biens par les per-
sonnes autorisées (i.e. le bien doit étre disponible durant les plages d’utilisation
prévues).

=) Intégrité: propriété d’exactitude et de complétude des biens et informations (i.e.
une modification illégitime d’un bien doit pouvoir étre détectée et corrigée).

=) Confidentialité: propriété des biens de n’étre accessibles qu’aux personnes autori-
sées.

=) Preuve: propriété d’un bien permettant de retrouver, avec une confiance suffisante,
les circonstances dans lesquelles ce bien évolue. Cette propriété englobe notam-
ment la tracabilité des actions menées, I'authentification des utilisateurs et I'impu-
tabilité du responsable de I'action effectuée.

Le BIS devra comprendre des mécanismes de cryptographie et des contrdles d’acceés
logique correspondant aux exigences de sécurité préconisées par ’ANSSI.

Pour garantir ces mécanismes de sécurité, le BIS devra étre installé sur une infrastruc-
ture réseau sécurisée et devra étre compatible avec les régles dictées par cette in-
frastructure réseau et par les gestionnaires (DSI) de cette infrastructure:

antivirus;

cryptographie;

pare-feu;

contrbles d’acces logique.

La protection physique (armoire a clé, contrble d’acces,...) des éléments du BIS devra
étre assurée pour garantir son intégrité physique.

La mise a jour des composants du BIS (capteurs/actionneurs, systémes, applications,
BOS, etc.) sont sous la responsabilité de 'opérateur digital qui a la charge du Maintien
en condition opérationnelle du BIS (MCO), incluant un Plan de continuité et de reprise
d’activité (PCA/PRA). Le contrat de MCO est un point essentiel décrit dans le chapitre
précédent, il est donc le garant de la sécurité de fonctionnement du BIS.
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INntfroduction

Le BOS a comme raison d’étre la maitrise de la complexité pour aider a surmonter les
grands défis des batiments du 21¢ siecle. Nous voyons les systémes du batiment comme
des systémes complexes ouverts et a ce titre, nous définissons le BOS comme un agré-
gateur des produits, services et données (solutions et architectures digitales, hardware
et software, data, information, connaissances) qui vont permettre la maitrise de cette
complexité en optimisant les flux d’information circulant au sein des batiments au-
jourd’hui.

DEFINITION

Le BOS est le coeur du systeme d’information batimentaire BIS. C’est un logiciel ou un
ensemble de logiciels «coeur de plateforme» (middleware) «building centric», qui or-
ganise, gére et partage le référentiel commun du batiment et met en ceuvre les régles
du contrat de gouvernance des données partagées.

Le BOS:

=) Est un asset immobilier par destination du batiment.

=) Agit sur un périmétre de données relatives au batiment défini par le contrat.

=) Définit et gouverne le référentiel commun du BIS.

=) Organise, caractérise et unifie les données du référentiel commun.

=) Expose de maniére sécurisée les données du référentiel pour les applicatifs, ser-
vices et systémes du BIS.

=) Indexe et caractérise les données partagées autour du référentiel

=) Assure et sécurise le partage des données caractérisées par le référentiel avec les
services et systemes du BIS.

=) Orchestre les échanges de données entre les différents organes du BIS

=) Etablit une relation entre les différentes ressources matérielles ou immatérielles du
batiment.

A partir de cette définition, nous insistons sur les points importants suivants:

=) Sans BOS, pas de BIS.

=) Sans BOS, il ne peut y avoir de véritable gestion du référentiel commun.

=) Une donnée qui n’est pas indexée et caractérisée par le BOS n’est pas partageable
de maniere compréhensible dans le BIS.

=) Une donnée qui n'est pas indexée et caractérisée par le BOS n’est pas une donnée
partagée du BIS.

=) Le BOS formalise, d’un point de vue logique les régles de gouvernance des don-
nées, le contrat de gouvernance des données.

=) Le terme orchestrer est important, il renvoie & la possibilité de pousser, d’agir, de
gérer de maniere active la cadence des échanges de données entre applications.

SBA Le BIS et le BOS




LE BOS: DEFINITION, FONCTIONNALITES, ENJEUX ET ATOUTS

Fonctionnalites
du BOS

A PARTIR DE LA DEFINITION PRECEDENTE,
LE BOS FOURNIT UN ENSEMBLE DE FONCTIONS
OU D’'INTERFACES QUI PERMETTENT DE

=) GERER LE REFERENTIEL DU BIS:
gérent la création et 'administration du référentiel;
définissent et formalisent les éléments du référentiel, la modélisation du bati-
ment;
constituent P'unique point de partage des données du référentiel avec les sys-
témes du BIS et les systémes externes.

=» STRUCTURER LA QUALITE DES DONNEES PARTAGEES
PAR LAUTOMATISATION D’UNE CHAINE DE TRAITEMENT:
intégrent des données partagées;
homogénéisent des données partagées hétérogénes dans un format unifié;
caractérisent et contextualisent toutes les données partagées vis-a-vis du réfé-
rentiel;
organisent la mise en qualité et I'intégrité des données partagées;
assurent le data management des données partagées du BIS.

=) GERER LE PARTAGE DES DONNEES DU BATIMENT (PARTAGEES
ET EXTERNES):

orchestrent la gestion active et la cadence des échanges des données du réfé-
rentiel;
orchestrent la gestion active et la cadence des échanges des données associées
au référentiel;
unifient les API a I'’échelle du batiment dans sa globalité;
exposent un portail d’API unique du batiment documenté avec des droits d’'usage
ouverts a des tiers;
fournissent des fonctions d’API management (API gateway) définissant le ca-
dre minimum du contrat de partage des données avec les applicatifs et systemes
tiers;
fournissent des connecteurs ou drivers.

=) GERER LES DROITS ET LES ACCES DES UTILISATEURS ET APPLICATIFS:
gerent 'authentification (de ses utilisateurs ou des services applicatifs connec-
tés);
gérent les droits administrateurs et intégrateur pour la gestion du référentiel;
gérent la sécurité et les droits sur le référentiel;
gérent la sécurité et les droits sur les données associées au référentiel.
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=) ORGANISER L’EVOLUTIVITE:

fournissent un cadre et des outils permettant I’évolution, le développement par
des tiers:

- de nouveaux modeéles de données;

- de nouveaux drivers;

- de nouveaux connecteurs;

- de nouvelles API;

- de nouvelles applications;

- de nouveaux modules de sécurisation.

fournissent une documentation permettant 'usage des outils d’évolution par un
tiers compétent;

fournissent un cadre contractuel d’'usage de ces outils d’évolution.
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LE BOS: DEFINITION, FONCTIONNALITES, ENJEUX ET ATOUTS

1. Shadow IT est un
terme fréquemment
utilisé pour désigner des
systémes d’information
et de communication
réalisés et mis en ceuvre
au sein d’organisations
sans approbation de la
direction des systémes
d’information.

Les enjeux et atouts
fechnigues du BOS

L’ensemble des fonctionnalités qu’adresse le BOS tel que décrit dans les chapitres
ci-dessous, sont trés interdépendantes et ne peuvent étre dissociées. Elles forment un
cercle vertueux permettant de s’enrichir mutuellement et ainsi apporter un systéme
pérenne. Par exemple, 'unicité permet une meilleure sécurité du systéme; la modélisa-
tion permet une meilleure compréhension et donc une meilleure évolutivité du sys-
teme.

L'UNICITE

L'unicité, 'ouverture et I'évolutivité sont des points essentiels. Le systéme d’exploitation
est vital pour le bon fonctionnement du batiment digital. Il permet de faire le lien entre
ses composants matériels et logiciels et d’éviter les interférences ou conflits entre les
différents logiciels.

L’unicité du point de partage est cruciale: c’est ce positionnement unique qui permet
d’identifier de maniere claire les conflits entre applications, et de permettre la sécurisa-
tion du systeme d’information batimentaire.

Pour garantir cette unicité, il est indispensable que le BOS soit I'interface unique de
communication des flux composant le BIS, c’est-a-dire 'ensemble des flux des équipe-
ments, des applicatifs et de 'ensemble des composants du BIS.

L’unicité doit éviter le «shadow IT'», ces systémes sont a proscrire car, en marge d’in-
troduire des problémes évidents de sécurité, ils ne peuvent pas rentrer dans une dé-
marche de référentiel.

LA MODELISATION, L'ABSTRACTION,
LE JUMEAU NUMERIQUE

Poser un référentiel correspond a poser une modélisation du batiment, des classes,
des typologies communes, des ontologies communes. Techniguement le BOS n’est
pas seulement une passerelle de communication, c’est un véritable outil de modéli-
sation du batiment et de gestion de cette modélisation sur au moins trois dimen-
sions:

gestion de la description du batiment, de ses composants et de son état;

gestion de la synchronisation de cette modélisation et de son état avec le batiment

réel;

analyse du comportement réel du batiment a partir de 'analyse de sa modélisation.

Ce dernier point est important ! Toute analyse d’un asset est réalisée uniquement par
I'intermédiaire des données percues et comprises sur cette asset. Ainsi, des données
pauvres ne permettent que des analyses pauvres, la ou des données riches permettent
des analyses riches...

Les capteurs et interfaces sont les outils qui permettent de percevoir, le modéle est
I'outil qui permet de comprendre. Le BOS, en gérant une modélisation riche du bati-
ment, apporte un véritable outil de compréhension des données du batiment, ce qui
permet:

d’offrir une vision contextualisée et donc compréhensible du batiment;

d’offrir une capacité d’auto-description du batiment a toutes les applications qui

agissent sur le batiment et ses équipements;

la création d’analyses fines et riches du batiment;

de rendre compréhensible et simple un systéme qui est par nature complexe

de faire évoluer plus facilement le batiment en permettant l'intégration rapide et au-

tomatique de nouvelles applications;

’enrichissement des données;

I'interopérabilité, la convergence;

d’éviter la dégradation progressive des données.

L’EVOLUTIVITE

Nous distinguons plusieurs niveaux d’évolutivité pour le BIS:

=) Niveau 1- évolution des applicatifs ou services du BIS a périmétre BOS constant:
L’ajout de nouvelles applications utilisant les APl existantes ne demandant aucune
amélioration de drivers, de modeéles, de référentiel ou d’API du BOS lui-méme.
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=) Niveau 2 - évolution du référentiel a périmétre applicatif constant:

Existence d’API « d’auto-description » du paramétrage qui permettent de modifier le
référentiel et les données de paramétrage du BOS sans avoir a créer de nouvelles API
pour exposer ce nouveau paramétrage. Ces APl permettent aux applications tierces
connectées au BOS de se reparamétrer automatiguement sans avoir a reprogrammer
leur connecteur.

=) Niveau 3 - évolution globale applicative et référentiel du BOS:

Le BOS propose un framework, un SDK permettant I'ajout de nouvelles applications,
d’une nouvelle API, d’'un nouveau connecteur, d’'un nouveau driver, de nouveaux mo-
déles de données.

Les OS des ordinateurs ou des smartphones fournissent tous ces trois niveaux. Peut-on
vraiment appeler OS un systéme qui ne permet pas une évolution sur les trois niveaux?
Sur le long terme, le niveau 3 est systématiquement a envisager. Or le batiment est un
asset qui se gére sur le long terme, bien plus qu’un ordinateur ou un smartphone d’ail-
leurs. Une différence avec les OS d’ordinateurs est que nous sommes dans un cadre
industriel de systéemes d’information batimentaires faisant appel a des systemes tres
hétérogénes et mettant en ceuvre une complexité importante (un batiment, c’est 1000
ordinateurs qui fonctionnent en réseau...). L’évolution se fera dans le cadre d’un plan de
MCO sous la responsabilité d’'un opérateur digital compétent. Pour assurer cette évolu-
tivité, les éditeurs de BOS doivent impérativement indiquer les supports en long terme
(LTS: Long Terme Support).

LA SECURITE

La cybersécurité est un domaine en constante évolution. La sécurité informatique ne
s’entend donc pas comme une modalité technique a mettre en ceuvre une fois pour
toutes lors de la conception, mais comme une démarche continue nécessitant des
mises a jour et des évolutions. Le BOS devra comprendre des mécanismes de crypto-
graphie et des contrdles d’acces logique correspondant aux exigences de sécurité sou-
mises par ’ANSSI, telles que définies dans le chapitre 3.7 du BIS.

LA RESILIENCE

En informatique, la résilience est la capacité d’un systéme ou d’une architecture réseau
a continuer de fonctionner en cas de panne (source Wikipedia). Le BOS, de par son
positionnement central dans le systéme et sa gestion de I'unicité du référentiel, peut
aussi étre considéré comme un SPOF (Single Point Of Failure). Il est donc important
d’associer a la mise en place du BOS une réflexion sur le niveau de résilience attendu
des différents services et leur criticité vis-a-vis des défaillances possibles du BOS.

Dans la logique du BIS, nous distinguons systématiquement plusieurs échelles de ser-
vices et de systémes dans le batiment:
la couche terrain qui comprend les systémes automatisés OT, les capteurs et action-
neurs terrain;

la couche transverse de gestion du batiment qui comprend l'infrastructure physique
et logique transverse unifiant les échanges au batiment (réseau IP unifié, BOS, ju-
meau numérique);

la couche des services et applications IT.

Une étude spécifique des besoins d'impact de fonctionnement doit étre abordée lors
de la conception pour s’assurer de la sécurité de fonctionnement du BIS selon les be-
soins du Batiment.

LA CAPACITE A MAINTENIR LE SYSTEME

L'unicité du référentiel et les compétences de partage du référentiel mises en ceuvre
par le BOS permettent d’offrir la premiére CMDB du batiment (Configuration Manage-
ment Data Base) et donc de gérer sur du long terme la connaissance des systémes
installés et leur configuration.

Cette base de configuration permet, par extension, d’envisager la construction d’'un
véritable Systéme d’information des ouvrages exécutés (SIOE) au sein du BOS qui est
la version moderne du DOE papier qui n‘est pas gérable et surtout pas géré aujourd’hui.
Ceci permet de changer radicalement la gestion de la maintenabilité des systémes du
batiment.

Aujourd’hui, a cause de la mauvaise qualité des DOE et de leur mauvaise gestion, les
données permettant de maintenir les systemes sont perdues trés rapidement. Cette
perte de données se traduit par des surinvestissements massifs, car au lieu de maintenir
des systémes il est fréquent de les remplacer complétement trés tot dans le cycle de
vie du batiment.

INVERSION DE LA DEMARCHE PROJET

Le choix de l'infrastructure physique de communication (réseau IP unifié) et du cadre
logique, c’est-a-dire du BOS, du référentiel... doit se faire avant de faire les choix maté-
riels et applicatifs. L'objectif smart building est de maximiser le nombre et la qualité des
services digitaux, pas de maximiser le nombre d’équipements. Un point important ap-
porté par cette approche BIS et BOS est que I'organisation logique du batiment, sa
modélisation, la gestion des données devient un prérequis...

LA CAPACITE AHOMOGENEISER
UN PATRIMOINE DE BATIMENT

Cette vision permet de rendre homogéne la maniére de communiguer avec un en-
semble de batiments munis d’'un méme BOS. Il devient ainsi facile, rapide et moins cher
de déployer des solutions de gestion patrimoniale ou de gestion smart city qui devront
interagir avec de nombreux batiments. Le BOS participe donc a une démarche qualité
globale de gestion patrimoniale au sens large.
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"l Ce livre blanc formalise les efforts de la Commission BIS/
/.' N I l ’ I N BOS de la SBA sur les définitions du BIS et du BOS comme

l. socle technigue fondamental de la gestion transverse
‘. des données des batiments.

- La SBA envisage ainsi le BOS comme un marqueur dans la
' longue histoire de la construction qui permettra réellement

“ I’évolution digitale des ouvrages.

En enrichissant le référentiel R2S sur sa partie logique,
‘ notre ambition est de poser le cadre qui fasse autorité

‘ et d’'introduire les exigences qui pourront étre intégrées

dans les futurs appels d’offres des batiments digitaux.

Une fois ces définitions posées et partagées, plusieurs

sujets clés seront traités dans de futurs livres blancs:

=» Le lot digital: comment et qui pour mettre en ceuvre
concretement le BIS?

=» La valeur: qu’apporte le BIS/BOS comme réponses

aux enjeux des transformations auxquelles le secteur

de la construction fait face?

=» Le jumeau numérique: comment aller plus loin dans
l la gestion des données du batiment?
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A PROPOS DE LA SBA

Créée en 2012, la Smart Buildings Alliance ceuvre chague jour a faire du smart building un atout au service
des territoires, des entreprises et des occupants.

Unigue en son genre par sa transversalité, son ouverture et la diversité des 450 entreprises et organisations
membres qui la compose, la SBA structure ses actions autour de trois piliers: Smart Home, Smart Building
et Smart City.

Avec plus de 30 commissions et groupes de travail, elle fédére 'ensemble des corps de métiers dans une
démarche collaborative de construction de cadres de références, d’approches et de solutions innovantes.

La Smart Buildings Alliance est a 'origine du cadre de référence R2S (Ready2Services) et de ses

déclinaisons (R2S54Mobility, R2S Résidentiel, R2S Connect, R2S 4Grids...), ainsi que du référentiel BIM4Value.

L’alliance s’appuie sur des chapitres régionaux présents au plus pres des territoires et rayonne également a
'international avec des SBA pays.

LES ACTIONS DE LA SBA

® RENCONTRES
Fédérer la filiere dans un esprit de transversalité
Evénements SBA pour le partage d’expérience et la veille autour des
thématiques du batiment intelligent dans la ville et le territoire durables.

e PUBLICATIONS

Partager notre vision et nos recommandations
Cadres de référence (R2S, R2S 4Mobility, R2S Résidentiel, R2S Connect,
BIM4Value...), Thémas et livres blancs, baromeétres, webinars.

e COMMISSIONS
Réflexions sur I'’évolution du batiment dans la ville intelligente
Plus de 30 commissions spécifiques actives grace a nos 450 membres.

® RELATIONS INSTITUTIONNELLES
Sensibiliser les décideurs publics
Ministeres, institutions publigues, collectivités locales, syndicats professionnels...

e COOPERATION INTERNATIONALE
Rayonner au-dela des frontiéres
Echanges avec les organisations internationales. Ainsi gu’une présence nationale,
régionale et européenne.

Partenaire de la New European Bauhaus

New European Bauhaus
beautiful sustainable together [Hfll

NOUS SUIVRE... OU NOUS REJOINDRE !
par email: contact@smartbuildingsalliance.org
par téléphone: 0820 712 720

1 in . 4 o

www.smartbuildingsalliance.org www.linkedin.com twitter.com youtube.com

LES MEMBRES
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