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Allocution d'ouverture
par Bruno CAZABAT, Directeur des affaires techniques aux HCL, Président des IHF

Commission Smart Hospital : vision et objectifs
par Christophe CLEMENT-COTTUZ, co-Président de la Commission Smart Hospital

R2S4Care : le cadre de confiance du smart hospital
par Jeremy DREAN, co-President de la Commission Smart Hospital

Table-ronde : Qu'est ce que le ‘'smart hospital’ ? Définition et besoins.
avec Francois SCHEIDEGGER, Charles SALA, Franck LOUICHON et Christophe CLEMENT-COTTUZ
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D LA DIRECTION DES AFFAIRES TECHNIQUES

Bruno CAZABAT Franck LOUICHON Francois SCHEIDEGGER
Directeur des Affaires Techniques Ingénieur référent courants faibles Directeur Technique Adjoint
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COMMISSION
SMART HOSPITAL :
VISION ET
OBJECTIFS




SMART HOSPITAL : DE QUOI PARLONS-NOUS ?

LE SMART HOSPITAL EST UNE
PLATEFORME DE SERVICES QU
CONJUGUE REVOLUTION NUMERIQUE
ET DEVELOPPEMENT DURABLE.

C'EST UN LIEU DE SOINS CONNECTE,
COMMUNICANT ET SECURISE,
FLEXIBLE ET RESILIENT.




NOTRE VISION DU SMART HOSPITAL

LE SMART HOSPITAL
UN ATOUT AU SERVICE DES ETABLISSEMENTS DE
SANTE, DES USAGERS ET DES TERRITOIRES

UN BATIMENT HOSPITALIER « SMART » PAR
CONCEPTION, OPERATIONNEL DES SA LIVRAISON

HOSPICES CIVILS
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D NOS ACTIVITES EN FAVEUR DU SMART HOSPITAL

ECL AIRER le débat public et les maitres d'ouvrage sur la contribution du
humeérique aux transitions des batiments hospitaliers dans la ville
et les territoires

FEDERER les acteurs petits et grands des écosystémes publics et privés
autour d'un partage d'idées, d'expériences et de bonnes pratiques
CO-CONSTRUIRE les guides et définir les nouveaux cadres de référence du smart

hospital, a partir de nos expertises partagees

VALORISER les etablissements de santé pour leur sobriété énergétique, leurs
plateformes de services et leurs contributions durables

ESSAIMER les messages, bonnes pratiques et savoir-faire au plus pres de
nos régions et au dela de nos frontiéres

ACCOMPAGNER l'ensemble de la filiere au travers de la formation, de la
promotion de nouveaux meétiers et de la création d'emplois

Etre lorganisation de référence du smart hospital au service

Notre ambition des établissements de santé, des usagers et des territoires




, OBJECTIF 2023
DEMONTRER LA VALEUR DES SERVICES NUMERIQUES

Un business case qui se developpe sur de multiples axes :

* la qualité de vie au travail des personnels
- la satisfaction des patients et des usagers de ['hopital
* la qualité des soins

- la performance opérationnelle, environnementale et économique de ['hopital

O L=
ﬂ Une opportunite pour developper le benchmarking
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DES SERVICES ET UN NOMBRE ILLIMITES DE CAS D'USAGES

L'objectif du cadre de référence R2S for Care est de construire les services
numeriques indispensables au smart hospital.
La version 2022 en documente six :
* les services énergeétiques (mesure, controle et diminution de consommation)
e pilotage du batiment (BIM exploitation, jumeau humérique)
* le service de géolocalisation (équipements, humain, sécurité)
* le batiment connecte et communicant (personnel, usager, loT)
+ La gestion et loptimisation des espaces (maintenance, nettoyage, occupation)

+ Lintegration du smart hospital a la smart city

HCLQ
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LA COMMUNAUTE SBA EN FRANCE

Les membres SBA La commission SH

4 5 O sociétés & organisations 2 O 1 8 année de création

2 60 O personnes actives > 50 sociétés & organisations
> 8 O contributeurs actifs

Co-construction innovante

délégations SBA en régions

des membres sont
présents en région Agnosticite technologique
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'| LE CADRE DE
SMART HOSPITAL

SMART BUILDINGS ALLIANCE
FOR SMART CITIES




Applications

Référentiel
de données

Réseau

Equipements,
automates,
capteurs,
actionneurs

DE L'HOPITAL NUMERIQUE AU SMART HOSPITAL
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BAT!MENT AVEC BATIMENT R2S AVEC BATIMENT INTELLIGENT
SYSTEMES EN SILO CONVERGENCE IP AVEC BIS ET BOS

API UNIFIEE

R2S, RESEAU IP UNIQUE R2S, RESEAU IP UNIQUE

API API API API API

Evolution vers le batiment digital et la convergence physique et digital

PLATEAU MEDICO-TECHNIQUE

° o
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PUBLICS

ECOSYSTEME
DE SERVICES

PROFESSIONNELS DE LA SANTE

SERVICES RESSOURCES

R2S for CARE ! le cadre de confiance du smart hospital

o114 e




APPLICATIONS
ET SERVICES
NUMERIQUES
(Couche
applicative)

REFERENTIEL
DE DONNEES
DYNAMIQUES
(Couche

de convergence
oT-IT)

COMPOSANTES
TECHNIQUES
(Couche systémes
OT/ITet
infrastructure)

SMART BUILDINGS ALLIANCE
FOR SMART CITIES

Plateau
Technique

« Biomédical

* Bloc

* Laboratoire

* Radiologie

« Services de soins
« Urgences

LE SITH ET LES 3 COUCHES DU BATIMENT R2S

Soignants

Patients
et visiteurs

Administratif

* Géolocalisation des
équipements

* Qualité de vie au
travail

* Gestion des tournées
* Qualité des soins

« Expérience patient

« Signalétique
et circulation

* Gestion des flux
« Confort

Exploitation

« Directions (KPI...)

* Finances

* Planification

* Ressources humaines

« Hyperviseurs /
Superviseurs

« Gestion
documentaire

* Gestion technique
amélioré

* Gestion de I'énergie

« Auto adaptation
des consignes

Maintenance

* Maintenance
prédictive

« Réalité augmenté

* Formation

* BIM GEM

» Contex-tualisation

* Analyse des données

SIH

* DPI
« GED
* etc.

Termmal

Appel
patient patlent

oT

* BIM
« GMAO
* etc.

Postes
confon

Chambres connectées et equements biomédicaux

BOS

Building Operating System

RESEAU IP CONVERGE

VLANS (GSM / VDI / WIFI / DECT...)

Téléphonie SAEEEE
localisation

- CMDB
< AD
« etc.

Automates

Equipements techniques du batiment (OT)

L’architecture du SITH (Systeme d’Information Technique Hospitalier)

Détection Vidéo-
incendie surveillance

Données
Externes

* Hébergement
« Météo
« Social
« Trafic
« etc.

Contréle
e Ascenseurs
d’'acces



D LE NUMERIQUE AU SERVICE DU BATIMENT HOSPITALIER
ET DE SES USAGERS

A travers le smart hospital, le batiment se transforme en une plateforme de
services riche et évolutive, qui dispose des moyens techniques et
organisationnels pour assurer :

« des communications performantes pour lensemble des personnels hospitaliers et des
usagers,

« linteropérabilité des systemes, jadis silotés, pour mettre le patient au centre du systeme,

« |hébergement d'une multitude de services humeériques qui facilitera ladaptation aux
evolutions de lactivité hospitaliere,

« linteraction avec son environnement pour, a terme, linscrire dans une demarche de ville
durable et intelligente

R2S for CARE . le cadre de confiance du smart hospital e16 e
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\ ECOSYSTEME HOSPITALIER: IDENTIFICATION DES BESOINS
MATRICE
SERVICIELLE | >
(BESOINS/
USAGES)
PROGRAMMATION:
\ PROJET D’ETABLISSEMENT/LISTE D’OBJECTIFS
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LA DEMARCHE READY TO SERVICES FOR CARE

Temporalite

« Concevoir, réaliser et exploiter

« Qutild'aide a la conception pour la MOA et la MOE

Périmetre
 Batiments neuf ou en renovation

* Fonctionnel & géographique

Evaluation

* Du cadre de reference a la labellisation (R2S)

« Recommandation : Prérequis et niveaux

Kk kokk kkk kkk
%

20% 40% 60% 80% 100%
des points

R2S for CARE ! le cadre de confiance du smart hospital
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D LES 6 THEMES DE LA DEMARCHE R2S

1 theme relatif aux occupants et au batiment

Services

 Services

2 themes relatifs a la gouvernance

Management « Seécurité numérique

| responsable

Sécurité
numérique

* Management responsable

3 themes relatifs aux principes techniques

» Connectivite

 Architecture réseau

Equipements et interfaces Connectivité Architecture réseau

- Equipements et interfaces

R2S for CARE : le cadre de confiance du smart hospital e18 e



I CONNECTIVITE

CO1.1 Prédisposition du batiment au rattachement a tout type de

CO1 - Raccordement aux réseaux liaison filaire externe

externes du batiment CO1.2 Redondance de rattachement du batiment a tout type de liaison

filaire externe

C0O2.1 Cablage des espaces non hospitaliers

CO2 - Connectivité aux réseaux filaires CO2.2 Prédisposition de cablage des espaces dactivité hospitaliere du
batiment
CO3 - Connectivité aux réseaux sans fil CO3.1 Nature et qualité des réseaux sans fil

CO4 - Exploitabilité et évolutivité du
cablage

CO4.1 Adaptabilité de la distribution du cablage

COs5.1 Capacité de redondance des cablages du batiment

COs5 - Redondance et sécurisation du

N COs5.2 Alimentation électrique de linfrastructure
cablage

COs5.3 Controle des acces et protection des infrastructures

CO6 - Rafraichissement des locaux

techniques CO6.1 Rafraichissement des locaux

R2S for CARE . le cadre de confiance du smart hospital e19e



I ARCHITECTURE RESEAU

RE1.1 Caractéristiques et capacités d’extension du Réseau Smart

RE1 — Réseau SMART et réseaux des usagers ~ RE1.2 Alimentation des terminaux de communication par le réseau

RE1.3 Déploiement du protocole IPv6

i RE2.1 Capacité de résilience du Réseau Smart
RE2 - Continuité et protection fonctionnelle

du Réseau Smart o ) i )
RE2.2 Détection d'anomalies et protection du Réseau Smart

RE3.1 Administration du Réseau Smart et de leurs équipements

RE3.2 Priorisation et continuité de service des réseaux
RE3 - Management du Réseau Smart

RE3.3 Gestion de domaine et adressage dynamique

RE3.4 Continuité de service internet

R2S for CARE . le cadre de confiance du smart hospital e20e



D EQUIPEMENTS ET INTERFACES

Recommandations : Prérequis / Niveau

IN1.1 Intégration des équipements au Réseau Smart

IN1.2 Capacité des équipements a s'interfacer au Réseau Smart grace a leurs API

IN2.1 Documentation et licence d'utilisation des API

IN2.2 Intégration dans la maquette numérique (BIM)

IN3.1 Modalités d'acces aux données et aux commandes

IN3.2 Survivance des fonctions des équipements communicants

IN3.3 Stabilité des services

IN4.1 Description de la maquette numérique

R2S for CARE . le cadre de confiance du smart hospital o221 e




e SECURITE NUMERIQUE

Sous-themes Recommandations : Prérequis / Niveau

SE1.1 Management de la sécurité et des données personnelles

SE2.1 Mécanismes d'authentification d’accés au Réseau Smart

SE2.2 Mécanismes de routage conditionnel du Réseau Smart

SE2.3 Support des VLAN — Segmenter le réseau smart et mettre en place un
cloisonnement entre ces zones

SE2.4 Mécanismes de surveillance des trafics et de protection contre les logiciels
malveillants

SE2.5 Chiffrement des communications

SE3.1 Suivi des flux et des configurations du Réseau Smart

SE3.2 Traitement des incidents et chaine d’alerte

SE3.3 Mises a jour logicielles des équipements et des objets connectés

SE4.1 Sécurisation de I'acceés aux applications

SE4.2 Prévention et gestion des risques

SE5.1 Conformité au Reglement Général sur la Protection des Données

SMART BUILDINGS ALLIANCE

FOR SMART CITIES

R2S for CARE ! le cadre de confiance du smart hospital 022 e



D MANAGEMENT RESPONSABLE &)

MA1.1 Schéma directeur

MA1.2 Informations Smart dans les piéces contractuelles
MA1 - Gouvernance du projet
MA1.3 Administration du Réseau Smart et des systémes du batiment

MA1.4 Commissionnement Smart

MA2.1 Propriété et capacité de cession du Réseau Smart
MA2 - Propriété immobiliere
MAZ2.2 Localisation et portabilité des données

MAS3 - Cadre de contractualisation des MA3.1 Contrats de services (SLA) avec les fournisseurs (infrastructure du réseau et
services API)

MAA4.1 Détermination du champ électromagnétique et dispositions prises

MA4 - Qualités environnementales et
sanitaires MAA4.2 Fourniture des fiches environnementales PEP

MAA4 .3 Efficience énergétique du Réseau Smart

MADS5.1 Management de projet
MAS - Systéeme de management
MADS.2 Implication des parties intéressées

R2S for CARE . le cadre de confiance du smart hospital e23e



SERVICES

Sous-themes Recommandations : Prérequis / Niveau

R2S for CARE : le cadre de confiance du smart hospital
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Nous suivre.. ou nous rejoindre ?

...................

contact@smartbuidlingsalliance.org

&g 0820 712 720



mailto:contact@smartbuidlingsalliance.org

